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Postbeschlagnahme, §§ 99, 100 StPO
Strafverfahrensrecht 1l - 18.1

= Posbeschagndame

< Welisung an eiPost- bzw. Telekommunikationsunternehimen
stimmte (vorliegende oder kinftige) Postsendungewm B ele-
grammeauszusondern und herauszugehlast anschliel3ener-
folgt (bel Beweiseignung) die eigentliche Beschigne nach

88 94 Abs. 2,98 Abs. 1 S. 1 StPO durch den Richter

< erfal3tnur Sendungen bzw. Telegramme, die smhGewahrsam

eines Post- bzw. Telekommunikationsunternehioeinsden(zur
Frage der Einbeziehung von E-Mails siehe uhten

= Grundechte

< Art. 10 GG(Brief-/Postgeheimnis) [= Art. 27 SachsVerf; vgl.
Artt. 8 EMRK = 7 EUGRCh] (geschutzt sind die Inlealind die
Umstande der Kommunikation)

< zum Postgeheimnis s.a. 8 39 PostG u. § 206 StGB
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Postbeschlagnahme, 8§ 99, 100 StPO
Strafverfahrensrecht Il - 18.2

= Anordnungsbtignis: § 100 Abs. 1 StPO
< Richtervorbehalt,
< bel Gefahr im Verzug auch die Staatsanwaltschbér(aur fr die
Dauer von drei Werktagen [ab Zugast,], s. Abs. 2)

» Redhtmallikeitsvoraussdzungen
< Anfangsverdacht

< gegen einen (bestimmten) Beschuldigten;

< an den Beschuldigten gerichtete(s) Postsendungjreetenbzw.Post-
sendung/Telegramm, von der/dem aufgrbadtimmter Tatsachean-
zunehmen ist, dal’ sie/es von dem Beschuldigtedhlreéwder fur die-
sen bestimmt ist;

< (potentielle) Beweisbedeutung der Postsendung/degiiamms;

< Gewahrsam des Post-/Telekommunikationsunterneharedsr
Postsendung/dem Telegramm;

< (Nicht-)Eingreifen eines Beweiserhebungsverbg®g160a, 148 StPO

< Verhaltnismaldigkeit
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Postbeschlagnahme, 8§ 99, 100 StPO
Strafverfahrensrecht 1l - 18.3

= Form und Verfahren:

< Offnung der Post ist dem Richter vorbehalten, &lbertragung auf
die StA aber zulassig (8 100 Abs. 3 StPO;B@H, StV 2008, 225)

< Weiterleitungs- bzw. Mitteillungspflichg 100 Abs. 5 u. 6 StPO n.F.
< Kennzeichnungspflicht der Daten, § 101 Abs. 3 StHO
< Benachrichtigungspflicht gegentber den BetroffemachS 101 Abs.

1, Abs. 4 Nr. 2 u. Abs. 5-6 StPO n.F. | u. Belegapilicht tber frist-
gebundenen Rechtsschutz nach § 101 Abs. 4 S. Bal.7AStPO n.F.

< Loschungspflicht der Daten, § 101 Abs. 8 StPO n.F.
< fur Zufallsekenntnsseqilt 8 108 StPO

= Beweis\erwertungsverbt
< (Hinwes: Beschlagnahmeverbote nach § 97 StPO greifen ns@gwvahr-
sams des Zeugnisverweigerungsberechtigten nicht)

< 8 160a n.Fi1.V.m. 88 53, 53a StPQur Freiheit der Kommunikation mit
dem Verteidiger s.a. § 148 StPO; fur Abgeordnefats.47 GG)
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Postbeschlagnahme, 8§ 99, 100 StPO
Strafverfahrensrecht Ill - 18.4

= Reclisfragen de Zugiffs aud E-Mails bam Provider.
< kein Herausfallen aus dem Schutzbereich des Art. 10v&gen leichter
(Mit-) Lesbarkeit von E-Mails (vgl. Postkarten)
< Durchsuchung sog. Mailbor#Herausgabeverlangen
— verdecktals Postbeschlagnahrmy., durchsetzbar nach § 95 Abs. 2
StPO),BGH, NJW 2009, 182%unabhangig ob gelesen oder ungelesen,

zwischen- oder endgespeichigvohl aber nicht bei blol3 technischer Zwi-
schenspeicherung im Rahmen eines bestehenden Wihargsvorgangs];
soBar, NStZ 2009, 398; BeckOK-StPGraf, § 100a Rn 28 fit. G Ra-
vensburgNStZ 2003, 325abw. sog.Einheitstheorie Telekommunika-
tionsiberwachun@gsoLG Hamburg MMR 2008, 186L.G MannheimStV
2002, 2421 G Hanay StV 2000, 354BGH [E], NStZ 1997, 247)
— offen als Durchsuchun¢pei Dritten nach § 103 StP@VerfG NJW
2009, 2431Klein, NJW 2009, 299¢siehe auch § 110 Abs. 3 StPQO!)
< offen, ob entsprechend flr zwischengespeicherte/BIMIS geltend
< Probleme des Zugriffs auini AuslandgespecherteDaten(s. LG Ham-
burg, MMR 2008, 186B8ar, MMR 2008, 221 Gaede StV 2009, 96)
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Zugriff auf E-Mails

Phase 1 Phase 2 Phase 3 Phase 4 Phase 5-6 Phase 7 Phase 8-9
Erstellen, Versenden VerarbeitenVersenden Verarbeiten Versenden

ggf. Spelchern ggf. Speichern u. Speichern

Speicherung
auf dem eige-munika
nen Rechner tiounslvor Ankunft u. : Telekom- Ankunft U [ Telekom-

Uberprufen munika-_ Uberpriifen mumka/ auf dem eige

§§ 102, 94 StPO, der des Ab -gang der des Emi

Durc?ﬁuchurr]]ﬂ / senders \/ pfanclers 3§§ 102.'94 StPO
Beschlagnahme iDurchsuchuny

§ 100a StPO TKU Speicherung § 100a [Speicherung

! alsOnline- Durchsuchung auf dem Sef . (auf dem Set- S’[PO

gitAlé;n)zulasag (vgl. § 20k 4 ver des Prot+ 5 ver des PI’O
“Sviders des V|ders des.- heitstheorieins

2 tw. wird differenziert, ob Absenderd \ pfangeré 55 100 lOObg

eine Zwischen- oder End- : ”
T 1 StPO, TKU

speicherung vorliegt

verdeckt: § 99 StPO, Postbeschlagnahimach a.A. § 100a StPQjffen: 88 103, 94 StPO
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Eingriffe in die Telekommunikation (Ubersicht)
' Strafverfahrensrecht Il - 19.1

= Reichweite des_“Fernmeldegehmiisses’, Art. 10 Abs. 1 GG; § 88
TKG (s.a. § 206 Abs. 5 S. 2 u. 3 StGESchutz der Inhalte wie der Umstan

de der Telekommunikatio@azu u.aBVerfGE 115, 166 - Verbindungsdaten II;
NJW 2007, 351 - IMSI-Catcher; NJW 2009, 2431 - EHN)a

< Begriff der Telekommunikation: 8 3 Nr. 22 TKG
» Inhaltsdatenoder Telekommunikationsinhalgg E-Mails siehe oben)

< MafRRnahme: Telekommunikationsiiberwachung, §8 10zhH $tPO

= Verkehrglaen 8 3 Nr. 30 TKGinsb. Verbindungsdatery diesen s.a. § 100g
Abs. 3 StPO a.F.)

< zum Umfang der Datenerhebung: 88 96 Abs. 1, 11BaliKG

< Malnahme: Verkehrsdatenerhebu®d00g StPO n.F.

< Probleme:  zu denStandortdaterbeim Mobilfunk im Stand-by-Betrieb
s.Abs. 1 S. 3« zurVorratsdatenspeicherungem. RL 2006/24/EG) §£8
113a, 113b TKG n.F. BVerfGE 121, 1(i.e. s.u.) * zum Zugriff auf die Daten
bei den Kommunikationstellnehmeuslesen der SIM-Karte, Einzelverbin-
dungsnachweis$. 8 100g Abs. 3 StPO n.Ru. BVerfGE 115, 166)
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Eingriffe in die Telekommunikation (Ubersicht)
' Strafverfahrensrecht Il - 19.2

= Stardortdaten, 8 3 Nr. 19 TKG
< zum Umfang der Datenerhebung: 88 98, 113a TKG

< Mal3nahmen: Verkehrsdatenerhebud@00g Abs. 1 S. 1 Nr. 1 u. S. 3
StPO n.E.ferner: IMSI-Catcher, § 1001 Abs. 1 Nr. 2 StPO

= Bestanddaten(Benutzerdaten), 8 3 Nr. 3 TKG
< zum Umfang der Datenerhebung: § 95, arg. § 111 ABKG

< Mal3nahmen: Auskunftsverlangen nach 8§ 112, 113 mKGIL.V.m.
88 161, 163 StPO

< Problem: Zuordnung einer dynamischen IP-AdressenalsmehiBe-
stands- oder noch Verkehrsdatum? (str., i.e. s.u.)

= Nutzungslaten(im Bereich der Tele- und Mediendiens& 15
TMG (friher: 8 6 Abs. 1 TDDSG, § 19 MDStV)
= Zugangsdaen (Kennung und Pal3wort; z.B. PIN, Super-PIN/PUK)

< Mal3nahme: Herausgabeverlangen, vgl. 8 113 Abs2IT8G i.V.m.
8§ 161, 163 StPO
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Zweck der 8§ 100a, 100g, 1001 StPO

Strafverfahrensrecht Ill - 19.3

§ 100a StPQTelekom-
munikatonsibemwachung

Uberwachung deshalts
derzukUnftigenTelekom-
munikation eine®ekann-
ten Telekommunikations

anschlusses

(mit eingeschlossesind die
bei der Inhaltsiberwachur

teneinschl. destandortda-
tumsbei Beginn der Kom-
munikation)

-bindungsdatenu.U. als

: ddann nebeiVerbindungs
anfallenderVVerbindungsda-

§ 100g StPQ Verkehrs-
datenaskunft

Auskunft Uber die/er-
kehrsdater(s. 8 96 TKG)
vergangenefdannVer-

Vorratsdaten.S.d. § 113
TKG) oderzukiunftiger

datenauchblof3eStand-
ortdatennach § 100g Ab
1S.1Nr.1uS. 3StPO)

Telekommunikation eine

bekanntenl elekommuni-

kationsanschlusses

afur Ermittlungsmalf3nah-

sschalteten Mobilfunkenc

§ 100i StPQ IMSI-Cat-
cher

Ermittlung derKarten-
oder Geratenummeines
gerade benutztellobil-
funkendgerats (um dies

men zu nutzen)
-oder Feststellung des
Standortsines einge-

gerats
S
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Telekommunikationsuiberwachung, 88 100a, 100b StPO
' Strafverfahrensrecht Ill - 19.4

= Grundreche:

< Art. 10 GG(Fernmeldegeheimnis) [= Art. 27 SachsVerf; vglttAB

EMRK = 7 EUGRCh]danhinter tritt Artt. 2 Abs. 1i.V.m. Abs. 1 GG @&mei-
nes Persdnlichkeitsrecht) als subsidiar zurick

< zum Fernmeldegeheimnis s.o. u. § 206 Abs. 5 S3231GB; § 88 TKG
< zur (offenen) Frage der VerfassungsmaligkeitBylerfG NVwZ 2009, 103

= Anordnungsbdugnis: § 100b Abs. 1 StPO n.F.
< gerichtliche Anordnung (= Richtervorbehalt),
< (nur) auf Antrag der Staatsanwaltschatft;
< bel Gefahr im Verzug auch die Staatsanwaltscha#ér(aur fir die
Dauer von drel Werktagen [ab Anordnung], s. AbS. 2-3)

— Hinweis die aufgrund der Eilanordnung erlangten Dated gnuls. verwertbar,
auch wenn es infolge Erledigung der Mal3nahme zuekeichterlichen Bestati-
gung kommt; abekeineVerwertbarkeit bei Nichtvorliegen von Gefahr imr¥eg
(vgl. BT-Drs 16/697%5. 61
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Telekommunikationsuberwachung, 88 100a, 100b StPO

Strafverfahrensrecht Il - 19.5

= Rechmalligkeisvorausezungen § 100a StPO

< aufbestimmten Tatsach@mntindender | Anfangsverdacht | gegen
einen Beschuldigten | wegen einer vollendetenflstrarersuchten
oder vorbereiteten*§100a Abs. 1 Nr. 1 StPO n)F.

< schwerenKatalog-)Straftatnachg 100a Abs. 2 StPO n,F
< die auchm Einzelfall schwer wiegf§8 100a Abs. 1 Nr. 2 StPO n)F.
< qualifizierte Subsidiaritatsklaused (00a Abs. 1 Nr. 3 StPO n)fF.

< Betroffener ist der Beschuldigte selbslerein sogNachrichten-
mittler bzw. Anschluf3inhabenach§ 100a Abs. 3 StPO n;F.

< Beweiserhebungsverbot, sowaillein der Kernbereich privater Le-
bensgestaltung betroffen wi(@ 100a Abs. 4 S. 1 StPO n.,Herner
etwa auss 160a StPO n.Hs.a. § 148 Abs. 1 StPO);

< Verhaltnismaligkeit

* neben den Vorbereitungstaten nach § 30 StGB amiastigie vorbereitende Straftaten,
die ihrerseits nichéchwerwiegen mussen (BT-Drs. 16/5846 S. 40)
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Telekommunikationsiiberwachung, 88 100a, 100b StPO

Strafverfahrensrecht Il - 19.6
= Fom und Verfahren:

< Befristung bis zu drei Monate, mit Verlangerungsmoglichk&it1 00b
Abs. 1 S. 4-5 StPO n.Fristbeginn grds. mit AnordnunBGHSt 44, 243

< schriftliche Anordnungg 100b Abs. 2 S. 1 StPO n)F.

< inhaltliche Anforderungen gerg.100b Abs. 2 S. 2 StPO n.F.

< Kennzeichnungspflicht hins. der Daten (§ 101 AbStBO n.F.)

< Beendigungsund Informationspflicht gent 100b Abs. 4 StPO
n.F.beil Wegfall der Voraussetzungen

< Benachrichtigungspflicht§g(101 Abs. 1, Abs. 4 S. 1 Nr. 3, Abs. 5-
6 StPO n.H.| mit Rechtsschutzbelehrung (8 101 Abs. 4 S. 2, Ab
[/ StPO n.Fiber fristgebundenen RechtsschetBGH, NJW 2009, 454)

< Loschungspflicht§ 101 Abs. 8 StPO n.F.

= Zwangsnittel: Mitwirkungspflicht der Telekommunikationsanbietgsam.

§ 100b Abs. 3 S. 1 u. 2 StPO n(FV.m. TKG, TKUV); Zwangsmittel
entsprechend 8 95 Abs. 2 StP®100b Abs. 3 S. 3 StPO n)F.
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Telekommunikationsuberwachung, 88 100a, 100b StPO

Strafverfahrensrecht lll - 19.7
= Bewelisvenwertungsvebote:

< soweit TKU-Erkenntnisse ddfernbereich privater Lebensgestal-
tung betreffen, § 100a Abs. 4 S. 2 StPO;n.F.

< ferner(absoluter bzw. relativer) Schutz der Berufsgehe&triger
nach 8 160a n.k.V.m. 853 Abs. 1 S. 1 Nr. 1,2 u. 4 bzw. S. 1 8BIr
- 3b u. 5; jew. auch 1.V.m. 8§ 53a St. § 148 StPO, Art. 47 GG)

< Verwendung von (“Zufalls-") Erkenntnissem anderen” Strafver-

fahrenzu Beweiszweck&mur gem8 477 Abs. 2 S. 2 StPO n.E.

8§ 100b Abs. 5 StPO a.F.), d.h. entsprechendligathetischen Ersatzeingriitir,
soweit sie eine (schwer wiegende) Katalogtat nat& StPO betreffen

< und _zur efanrembwelr nur gems 477 Abs. 2 S. 3 StPO n.F.

U kein Verwertungsverbot soweit betchtmaRigangeordneter Manahme die erlang-
ten Erkenntnissem Ausgangsverfahremur eine Nicht-Katalogtat beweisen (BT-
Drs 16/5846 S. 66)

2 kein AusschluB einer Verwertung @&smittlungsansat{Spurenansatz) oder zur Er-
mittlung des Aufenthaltsortes (BT-Drs 16/5846 S). 64
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Zugriff auf Telekommunikationsmitteillungen

Strafverfahrensrech
Zugriff nach 88 100a, 100b StPO

t1ll-19.8
Zugriff na@1®2 ff, 110 StPO

SMS oder
MMS-Nach-
richten bei Mo-
biltelefonnut-
zung

Datenzugriff wahrend der Uber-
mittlung

(aber bei Speicherung beim Proy
der nun wohl 88 99, 100 StPO, s

Auslesen des Geratespeichers ode
der SIM-Karte eines Mobiltelefons
'bei einer Durchsuchung beim
Betroffenen

auf Anrufbeant
worter gespei-
cherte Sprach-
nachricht

Abhoren der sog. Voicebox beim
Provider(?)

Abhoren des Anrufbeantwortes bel
einer Durchsuchung beim Betrof-
fenen

E-Mails (mit
Anhangen)
l.e. S.0.

Zugriff wahrend der UbermittlungAuslesen der Festplatte eines Com

(str., ob auch beierdecktenzugriff
beim Providerauf zwishen-oder
endgepeicherte BMails; a.A.BGH,

NJW 2009, 1828: 8§ 99, 100 StPO)

puters bei einer Durchsuchuhgim
Betroffener(bei Zugriff aufexterne
Speichermedierg§ 110 Abs. 3 StPO)

Telefaxnach-

richten

Zugriff wahrend der Ubertragung

Lesen des Telefaxausdrucks bei ei-

ner Durchsuchung beim Betroffene
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Telekommunikationstiberwachung - Rechtsfragen 1

Strafverfahrensrecht Il - 19.9

= Mithoren von Telefongesprachen (sog. [MHigr-Falle), hier: sog.

Steckdosen-/SteckerprinzpGHSt 39, 335siehe auch im Hinblick auf die
SelbstbelastungsfreihdstGHSt [GS] 42, 139 mit BespRoxin NStZ 1997, 18 un8GH,
NJW 2007, 3138 m. AnnMeyer-Mew}

< beachte die Einwilligungnur einesder Kommunikationspartner macht eine Ermach-

tigung aus 8§ 100a StPO aber ebensowenig entbekigchine Kenntniserlangung von
der Uberwachungsmafl3nahmiauch ohne Wissenih § 100a Abs. 1 S. 1 StPO)

= Aufzeichnung sog. RaumgeracheBGHSt 31, 2960LG Dusseldorf
NJW 1995, 975BGH, NJW 2003, 2034 (Fehlbedienun§gnko) 2007, 692

= Zugriff auf Vaceboxenbzw. zwischengespeichert®IS/IMM S beim
Provider: fragl. obBGH, NJW 2009, 1828 hierauf tibertragbar oder entspre-
chendEinheitstheorienach wie vor Fall der TKU
< verdeckter Zugriff auf E-Mails beim Providdtostbeschlagnahmg£.0.)
< Datenerhebung beim Beschuldigigbhoren von Anrufbeantworter, Lesen
von SMS/E-Mailspeachte § 110 StPPvgl. BVerfCGeE 115, 166:; &ne TKU,

sondern Durchsuchung/Beschlagnahme (s. hierzul¥tBatenBVerfGe
113, 29)
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Telekommunikationstiberwachung - Rechtsfragen 2

Strafverfahrensrecht Ill - 19.10

= Online-Durchsuchung dzt. strafprozessual unzulassgsHSt 51, 211

= MMR 2007, 237 m. AnmBar (gegenBGH [E], wistra 2007, 27); s.&VerfGe 120, 274
- Online-Durchsuchung

< zur sog. “kleinen Online-Durchsuchung’s110 Abs. 3 StPO n.fdazuSchle-
gel, HRRS 2008, 23)

= Qudlen-TKU (mittelsKeyloggingbei verschliisselter Ubertragunhgjulassig-
Keit str.,vgl. LG Hamburg MMR 2008, 423Henrichs Kriminalistik 2008, 438

= VVerwertbarkeit von (Zfalls-)ErkenmnissentiberNicht-Katdogtaten

< keine Verwertung “zu BeweiszweckenS 477 Abs. 2 S. 2 StPO n.
§ 100b Abs. 5 a.F.),
< esseidenn, es geht undieselbe prozessuale Tat bei Tateinheit mit Kata-

logtat, ferner bei 88 129, 129a (auch i.V.m. 125t63B auch wegen der Taten, die die
Mitglieder in Verfolgung der Ziele der VereinigubggehenBGHSt 28, 122; 48, 240)

< aber Verwertbarkeit alsrkittlungsansatz8 477 Abs. 2 S. 2 StPO n.F.
(BVerfG NJW 2005, 2766)

< zum unzulassigen \fbalt von Zufallserkenntnissen tber eine Nicht-Ka
talogtat OLG Karlsruhe NJW 2004, 2687 1Allgayer, NStZ 2006, 604
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Telekommunikationstiberwachung - Rechtsfragen 3
Strafverfahrensrecht lIl - 19.11

= zu Fragen des lbergangrechts bei RechtsanderurgyBGH, NJW
2009, 791= MMR 2009, 180 m. AnmSankoj Knierreim, StV 2009, 206 (207)

= Uberwachung von ¥rbrechensafern (z.B. bei Schutzgelderpressung):
zulassignachMahnkopf/Doring NStZ 1995, 11alsNachrichtenmittler
ILW.S. (ebensdMeyer-GolRner§ 100a Rn 19, abw. noch 50. Aufl., Rn 12); s.a.

Sanko] MMR 2008, 154
= Grenzen der berwatiung van Nichtbeschudigten

< verfassungsrechtliche Grenzen bel Nachrichtenmmttl@d Anschlul3in-
haberns.LG Ulm, StV 2006, 8 m. AnmRoggan(aber wohl abw. An-
satz in § 100a Abs. 4 StPO n.F.)

< Zulassigkeit der Uberwachumzgugnisverweigerungberechtigienge-
horiger (.M. s.BGH, NStZ 1999, 416)sowelt jetzt nicht der Kernbe-
reichsschutz aus 100a Abs. 4 StPO n.greift

< fUr zeugnisverweigerungsberechti@@erufsgeheimnistragegilt der ab-
gestufte Schutz dés160a StPO n.Ksiehe im einzelnen unten
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Verkehrsdatenerhebung, § 100g StPO
Strafverfahrensrecht Il - 19.12

= Anwendunggille:
< Verkehrsdatenauskurftir die Vergangenheig 100g Abs. 1 S.
1-2 StPO n.F. (I.V.m. § 113a TKG n.Ngrratsdaten)

< Verkehrsdatenauskunft/-ausleitung bzw. -erheldingie Zu-
kunft § 100g Abs. 1 S. 1-2 StPO n.F.

< Bewegungsbilderstellung 100g Abs. 1 S. 31.LV.m. S. 1 Nr. 1
StPO n.F.

< [Zielwahlsuche impliziert (BT-Drs 16/5846 S. 54}j.isind die
Zieldaten in § 113a Abs. 2 Nr. 1 TKG n.F. erfal3t]

< sog.Funkzellenabfrages 100g Abs. 2 S. 2 StPO n.F.

® hbeachteflr die Durchsuchung und Beschlagnahme von Veskitten
beim Betroffenen gelten naéh100g Abs. 3 StPO n.die 88 94 ff, 102

ff, 110 StPQ(im AnschluR arBVerfGE 115, 166 gegeBVerfG[K], NJW
2005, 1637)
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Verkehrsdatenerhebung, § 100g StPO
Strafverfahrensrecht Ill - 19.13

= Grundechte:

< Art. 10 GG(Fernmeldegeheimnis) [Art. 27 SachsVerf; vgl. Artt. 8
EMRK, 7 EUGRCh];

< bei Bewegungsbilderstellungrtt. 2 Abs. 11.V.m. 1 Abs. 1 GG
(Recht auf informationelle Selbstbestimmung) [=.8& SachsVerf =
8 EUGRCh, vgl. Art. 8 EMRK]

< zur Verfassungsmaligkeit von 88 100g, 100h StPOsaldVerfCGe
107, 299peachte zur Vorratsdatenspeicherung die einstveeiin
ordnungBVerfCGE 121, 1(i.e. s.u.)

= Anordrnungsbéugnis 88 100g Abs. 2 S. 11.V.m. 100b Abs. 1
StPO n.F.

< gerichtliche Anordnung (= Richtervorbehalt),
< (nur) auf Antrag der Staatsanwaltschatft;

< bei Gefahr im Verzug auch die Staatsanwaltschhé&r(aur fur
die Dauer von drei Werktagen [ab Anordnung], s..AbS. 2-3)
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Verkehrsdatenerhebung, § 100g StPO

Strafverfahrensrecht Il - 19.14

= Rechliméafligkeitsvorausetzungen8§ 100g StPO n.F.
< aufbestimmten Tatsach@mnindender | Anfangsverdacht | gegen eine
Beschuldigten | wegen
—Abs.1S.1 Nr. 1 (auch:_ Absl1S.3): einer vollendeten, strafbar ver-
suchten oder vorbereiteten Straftat von | auchimadffall | erhebili-
cher Bedeutungnsb. § 100a Abs. 2 StPO n.F.)
— ADbs.1S.1 Nr. 2: [irgendeinermittels Telekommunikation begange-
nen| [vollendeten!|Straftat (s. Abs. 1 S. 2)
< bei Abs.1S.1 Nr. 2 strengeSubsidiaritasklausel“aussichtslos”)
< fir sog.Funkzellenabfrag@Abs. 2 S. 2): Straftat vorerheblicher Be-
deutung| undqualifizierte Subsidiaritatsklausel
< Betroffener ist der Beschuldigte selbsler ein sog. Nachrichtenmitt-
ler bzw. Anschluf3inhaber nach 88§ 100g Abs. 2 S/In. 100a Abs. 3
StPO n.F.
< ggf. Beweiserhebungsverbot aus § 160a StPO(s.&. § 148 StPQ!)
< Verhaltnismaldigkeit (“erforderlich” / “in angemessen Verhaltnis”)
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Verkehrsdatenerhebung, § 100g StPO

Strafverfahrensrecht Ill - 19.15

= Fom undVerfahren: weitgehend wie bei TKU (s.0.)
< Befristung bis zu drei Monate, mit Verlangerungsmaglichk&ig 1009
Abs. 2 S.11.V.m. § 100b Abs. 1 S. 4-5 StPO)N.F.
< schriftliche Anordnungg8 100g Abs. 2 S. 11.V.m. 100b Abs. 2
S. 1 StPO n.p.

< inhaltliche Anforderungen ger88 100g Abs. 2 S. 1 1.V.m. 100b
Abs. 2 S. 2 StPO n.F.

< Kennzeichnungspflicht hins. der Daten (8 101 AbStRBO n.F.)

< Beendigungspflicht geng88 100g Abs. 2 S. 1 1.V.m. 100b Abs. 4
S. 1 StPO n.Hel Wegfall der Voraussetzungen

< Benachrichtigungspflicht§(101 Abs. 1, Abs. 4 S. 1 Nr. 6, Abs. 5
6 StPO n.H.| mit Rechtsschutzbelehrung (8 101 Abs. 4 S. 2, Ab
[ StPO n.Fiber fristgebundenen Rechtsschutz

< Loschungspflicht§ 101 Abs. 8 StPO n.F.
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Verkehrsdatenerhebung, § 100g StPO
Strafverfahrensrecht Ill - 19.16

= Beweisvewertungsverbdae:

< (absoluter) Schutz d@&erufsgeheimnistragerachs 160a Abs. 1 n.F.
LV.m.8 53 Abs. 1 S. 1 Nr. 1, 2 u, duch i.V.m. § 53a StPO (= § 100h
Abs. 2 StPO a.F.; s.a. § 148 StPO, Art. 47 GG)

< (relativer) Schutz der Berufsgeheimnistrager natb@a Abs. 2 n.F.
.V.m.8 53 Abs. 1 S. 1 Nr. 3-3b u, &uchi.V.m. § 53a StPO

< abe: Ausnahme bei Verstrickungs.v.8 160a Abs. 4 StPO n.Rqgl.
8§ 100h Abs. 2 S. 2 StPO a.F.)

< zurVerwendung von (“Zufalls-") Erkenntnissenamdera Strever-
fahrenzu Beweiszweckesiehe§ 477 Abs. 2 S. 2 StPO n.& § 100h
Abs. 3 StPO a.F.), siehe ferriedd 77 Abs. 2 S. 3 StPO n.beiVer-
wendung zuGefahreabwehr

= Zwangsnittel: Mitwirkungspflicht der Telekommunikationsanbieter
gem.88 100g Abs. 2 S. 1i.V.m. 100b Abs. 3 StPO (Uwangsmittel
entsprechend § 95 Abs. 2 StPO)
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Verkehrsdatenerhebung - Rechtsfragen 1

Strafverfahrensrecht Il - 19.17

= Auskunftverlangen tber Zuordnung eingndmischen P-Adresse nun

wohl Bestands- statt Verkehrsdati(sn88 3 Nr. 3/ 30; 95/ 96 TKG3p-

mit greift 88113 TKG n.F, 161, 163 StP(statt 8§ 100g, 100h StPO a.F.)

< LG Darmstadt MMR 2009, 52,L.G Ko6ln NStZ 2009, 352; ebenso bereits
LG Stuttgart NStZ-RR 2005, 218 u. NJW 2005, 614, dem zustinthi&h-
Drs 16/5846 S. 26 krit. OLG Karlsruhe MMR 2009, 412: Verkehrsdatym
Im Anschlul3 anG Darmstadt GRUR-RR 2006, 173)insb. bedeutsam flr
Urheberrechtsverletzungen in Internet-Tauschboiisgesharing-Netzeda-
zu Czychowski/ NordermaniNJW 2008, 3095 tHoeren NJW 2008, 3099)

— beachtAuskunftanspruch nach § 101 Abs. 9 UrhG mffal3t Verkehrs-,
nicht aber VorratsdatelQLG Frankfurt/Main BeckRS 2009, 13422,

— beachtdBeschrankungen des Akteneinsichtsrechts nach §38eL G
Darmstadt BeckRS 2009, 12759; MMR 2009, 290

= Probleme der Begrenzung der VerkehrsdatenauskunhfS&raftaten
von erheblicher Bedeutungpei einfachem Diebstahl eines Mobilfunk-
telefons (ggf. auch mit TaschekikeKatalogtatL.G Hildesheim
BeckRS 2008/08105 (daXudlich, JA 2009, 72)
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Verkehrsdatenernebung - Rechtsfragen 2

Strafverfahrensrecht Il - 19.18

= Verwendungsog.Varatsdaten dazu einstw. AnordnungVerfCe

121, 1 u. 391Graulich, NVwZ 2008, 485; s.88VerfG NVwZ 2009, 96 [Gefahren-
abwehr]; zur Vorratsdatenspeicherung nach RL 2@0EA [dazuEuGH NJW 2009,

1801; krit.Simitis NJW 2009, 1782]Zdller, GA 2007, 393Breyer, StV 2007, 214;
Leutheusser-Schnarrenberg@RP 2007, 9)

< insofernUnterscheidung zwischéachten” Vorratsdaten unden fur techni-
sche bzw. Abrechnungszwecke erforderlicPerten nach § 96 Abs. 2 TKG

“1. 8113b S. 1 Nr. 1 TKG i.d.F. des Gesetzes vom220D7 (BGBI |, S. 3198) ist bis zur Ent-

scheidung in der Hauptsache nur mit folgenden Mafganzuwenden:

- Aufgrund eines Abrufersuchens einer Strafverfofggloehtérde nach § 100g Abs. 1 StPO, das si
auf allein nach § 113a TKG gespeicherte Telekomkatmoins-Verkehrsdaten bezieht, hat der

durch das Abrufersuchen verpflichtete Anbieter Vefekommunikationsdiensten die verlangte
Daten zu erheben.

Sie sind jedoch nur dann an die ersuchende Belzdgrdbermitteln, wenn Gegenstand des Ermi
lungsverfahrens gemal3 der Anordnung des Abrufskatsogtat im Sinne des § 100a Abs. 2
StPOistunddie Voraussetzungen des § 100a Abs. 1 StPO vorliegen

In den Ubrigen Fallen des § 100g Abs. 1 StPOasteiner Ubermittiung der Daten einstweilen
zusehen.

Der Diensteanbieter hat die Daten zu speicherdaHErdie Daten nicht verwenden und hat sict
zustellen, dass Dritte nicht auf sie zugreifen leimn




© Jens Ph. Wilhelm (3-10/2009)

Verkehrs- und Vorratsdaten

Strafverfahrensrecht Ill - 19.18a

= Verwendungs- und Aufbewahrungsbefugnis_flrkéarsdateriiber
die Verbindung hinaus nur nach § 96 Abs. 2 TKGh.iris techni-
schen Gruinden und zu Abrechnungszwecken (s. § 97ADBKG),

= jiedodh weitergehende Speicherungspflision Verkehrsdaten (fur ins-
gesamt sechs Monatejich § 113a TKG = soiforratsdaten

Telefonat nur insoweit greift e.A. auBVerfGe 121, 1

technisch bedingte Bevorratung

Verwendung zu Abrechnungszwecken
Bevorratung nach 8 113a TKG
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Verkehrsdatenerhebung - Rechtsfragen 3

Strafverfahrensrecht Il - 19.19

= Verwendung von Autobahn-Mautdaten (8 4 Abs. 2 5. ABMG):
LG MagdeburgNJW 2006, 1073abw.AG GummersbacgiNJW 2004, 240

(dazu krit. BesprGores NJW 2004, 195)
s.a. den “Losungsvorschlag” védar, Handbuch zur EDV-Beweissicherung im Straf-

verfahren, Rn 226 ff, insb. Rn 2320(. abelL.G Magdeburga.a.O)
< Erhebung und Verwertung aber bei EinverstandniBaeschtigten
nachAG Friedberg NStZ 2006, 517 zulassig (fragl.)

§ 4 ABMG. Mautentrichtung und Mauterstattung. ... (2) ...2Zum Zweck des Betriebs des Maut-
erhebungssystems darf der Betreiber nachfolgenten@aheben, verarbeiten und nutzen:
. H6he der entrichteten Maut,
. Strecke, fir die die Maut entrichtet wurde,
. Ort und Zeit der Mautentrichtung,
. bei Entrichtung der Maut vor der Benutzung mdigipiger Bundesautobahnen: der fir die
Durchfiihrung der Fahrt zulassige Zeitraum sowieBdiiegnummer,
. Kennzeichen des Fahrzeugs oder der Fahrzeugkatiaioin
fur die Mauthohe maf3gebliche Merkmale des Falyzeder der Fahrzeugkombination.
“Diese Daten diirfen ausschlieRlich fiir die Zweckset Gesetzes verarbeitet und genutzt wers
*Eine Ubermittlung, Nutzung oder Beschlagnahme diBagen nach anderen Rechtsvorschriften i

unzulassig....
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IMSI-Catcher, § 1001 StPO

Strafverfahrensrecht Ill - 19.20

= Anwendung4$alle:
< Vorbereitung von Malsnahmen nach 8§ 10@&)gStPO(8 1001 Abs.
1 Nr. 1 StPO n.h.
< Standortermittlung eines Mobilfunkendgerates.00i Abs. 1 Nr. 2

StPO n.B, insb. zur Aufenthaltsermittlundes Beschuldigten
— auch flr Zwecke der Eigensicherufi®)r-Drs. 16/5846 S. 56; so ausdricklich noch
§ 100i Abs. 2 S. 3 StPO a.F.)

< die Auskunftspflicht aus § 1001 Abs. 5 S. 4 StPB. argibt sich bereits aus 88 111 ff
TKG, 94 ff, 161, 163 StPO (BT-DRs. 16/5846 S. 56)

< nichtaber(wenngleich technisch moglich) Mithoren der einewabge-
henden Gesprache eines “gefangenen” Mobiltelefimssfern TKU

Grundredte

< Artt. 2 Abs. 11.V.m. 1 Abs. 1 G@&echt auf informationelle Selbstbe-
stimmung) [= Art. 31 SachsVerf = Art. 8 EUGRCh, \gft. 8 EMRK];
nachBVerfG NJW 2007, 351 - IMSI-Catché&ein Eingriff in Art. 10
GG (Fernmeldegeheimnis)

< zur Verfassungsmaligkeit von § 100i StPO a.BVerfGa.a.O.
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IMSI-Catcher, § 1001 StPO

Strafverfahrensrecht Il - 19.21

= Anordnungbefugnis 88 100i Abs. 3 S. 11.V.m. 100b Abs. 1 StPO n.F.
< gerichtliche Anordnung (= Richtervorbehalt),
< (nur) auf Antrag der Staatsanwaltschatft;
< bel Gefahr im Verzug auch die Staatsanwaltschbér(aur fur die
Dauer von drel Werktagen [ab Anordnung], s. AbS. 2-3)
= Rechtnal3igkeitsvorassetzungen
< aufbestimmten Tatsach@mnindender | Anfangsverdacht | gegen eine
Beschuldigten | wegen einer vollendeten, strafeasuchten oder vor-
bereiteten Straftat von | auch im Einzelfatheblicher Bedeutung
(insb.8 100a Abs. 2 StPO n.FQ,100i Abs. 1 StPO n.F.
< Betroffener ist der Beschuldigte selbslerein sog. Nachrichtenmitt-
ler bzw. Anschluf3inhaber na&g 1001 Abs. 3 S. 1 1.V.m. 100a Abs. 3
StPO n.F.
< Dritte durfen nur unvermeidbar mitbetroffen s&iri,00i Abs. 2 StPO
n.F.
< ggf. Beweiserhebungsverbot aus § 160a StPO(s.&. § 148 StPQO!)
< Verhaltnismaldigkeit (“erforderlich”)
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IMSI-Catcher, § 1001 StPO

Strafverfahrensrecht Il - 19.22

= Form undVerfahren

< schriftliche Anordnung (88 1001 Abs. 3 S. 1 1.V.h0b Abs. 2
S.1StPOn.F.)

< Kennzeichnungspflicht hins. der Daten (8 101 AbSiBO n.F.)

< Beendigungspflicht gem. 88§ 1001 Abs. 3 S. 1 1.V1@0b Abs. 4
S. 1 StPO n.Hel Wegfall der Voraussetzungen

< Befristung bis zu sechs Monate, mit Verlangerungsmaglichkeit,
§ 1001 Abs. 3 S. 2-3 StPO n)F.

< Benachrichtigungspflicht (8§ 101 Abs. 1, Abs. 4 $r1 8, Abs.
5-6 StPO n.F.)mit Rechtsschutzbelehrung (8 101 Abs. 4 S. 2,
Abs. 7 StPO n.HRiber fristgebundenen Rechtsschutz

< Loschungspflichten (88 1001 Abs. 2 S. 2, 101 AbStBO n.F.)

= Beweisverwetung beachtes§ 1001 Abs. 2 S. 2, 160a, 477 Abs. 2 S. 2-3
StPO n.F.
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Einsatz technischer Mittel zur Uberwachung (Ubersiht)

Telekommu
nikation*
(einschl.Ver-
kehrsdateh
auf dem Uber

tragungsweg
x

x

88 100a,
100b;
100g StPO

Strafverfahrensrec

ht Il - 20.1

verdecktdechnische Maldnahmen zur

A

akustischeruberwachung/Aufzeichnung d

A

sonstigemichtoffentlichen
Kommunikation
(“Lauschangriffg)
/\

- in Wohnungen auf3erhalb vo
* Wohnungen
* *
“grol3er “kleiner
Lauschangriff” Lauschangriff
* >*
88 100c-100e § 100f StPO
StPO

wptischenUberwachung/Aufzeich-
nung (‘Spahangriffg sonstige
Observationsformet)

N

nin Wohnungen aufRerhalb von
= Wohnungen
* *
(grof3er) 8 100h StPO
“Spahangriff” Abs.1S 1 Nr.1:
s Bildaufnahmen
unzulassig Abs.1S 2 Nr.2:
sonstige Obser-

* Sonderfall “Bewegungsbild” aus Standortdaten tp&00g Abs. 1 yationsmittel*
S. 3 bzw. § 100i Abs. 1 Nr. 2 StPO
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Einsatz technischer Mittel - Synopse
Strafverfahrensrecht Ill - 20.2

Mal3nahme Fassung bis Fassung vom 1.7. Fassung ab
30.6.2005 2005-31.12.2007 1.1.2008

verdeckte Bildaufnahmer8 100c Abs. 1 § 100f Abs. 1 8§ 100h Abs.

Nr. 1lit. a 1S.1Nr.1
besondere technische 8 100c Abs. 1 § 100f Abs.1 § 100h Abs.
Observationsmittel Nr.11lit. b Nr. 2 1S.1Nr.2

akustische Uberwachung8 100c Abs. 1 § 100f Abs. 2 § 100f
aufR3erhalb von Wohnun- Nr. 2
gen kleiner Lauschan-

griff)

akustische Uberwachungd 100c Abs. 1 § 100c
in WohnungendroRer  Nr. 3
Lauschangriff
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Einsatz technischer Mittel - Vorbemerkungen

Strafverfahrensrecht Ill - 20.3

= Abhdren/Aufnehmefund Aufzeichnej= heimliche akustische bzw. optische
Wahrnehmung (sowie reproduktionsfahige Ton- bzwd-Bufzeichnung)

= nichtoffentlich gesprochenes Wergl. § 201 Abs. 1 S. 1 Nr. 1 StGB)

das nach dem Willen des Sprechers nicht an eingmZ&ah! und Individualitat unbe-
stimmten oder durch personliche Beziehungen iratednverbundenen groReren Kreis
von Personen gerichtetadiobjektiv flir einen solchen Kreis nicht im Sinnestehen-
den Mithdrens wahrnehmbare Wort

die eingesetztetechnischen Mittekbnnen (grundséatzlich!) jeglicher Art sein
zur Abgrenzung der akustischen Uberwachinngzw. auRerhalb von Wohnun-
genanhand des verfassungsrechtlichen Wohnungsbeguff$ei § 100c StPO
notwendige technische YoereitungsgBegleitmalinamen (etwa zur Instal-
lation eines GPS-Sendersind nach h.M. in den Mal3hahmen impliziéh{
nexkompetenzaind bei Beachtung der Verhaltnismaldigkeit zufissi
BGHSt 46, 266 [273] - GP%rit. nochBGH [Ermittlungsrichter], NJW 1997, 2139
< unzulassigst allerdings die zwangsweise Verpflichtung prereDritter (z.B.
Hausmeister) zur Mitwirkung hierbel

zur Kumulierung mit anderen (verdeckten) Mallhahmen s.u. bei 8§ 5RO
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Grof3er Lauschangriff, 8§ 100c-100e StPO
Strafverfahrensrecht Ill - 20.4

= zu denverfassungsrehtlichenVorausekzungenan die akustische Wohn-
raumUtberwachungiehe Art. 13 Abs. 3 GG BVerfG 109, 279; zur
Verfassungsmaligkeit der Neuregelung\éerfG NJW 2007, 2753

= Abgrenzung der akustischen Uberwachimbzw. auRerhallbvon Woh-
nungen anhand desn@ssungsrentlichen\WWohnungsbegrifs:

< Wohnung lgjaht bel Krankenhaus(einzel)zimmdésGHSt 50, 206 - Selbst-
gesprach), Vorgarteid3GH, NJW 1997, 2189), nicht allgemein zugangli-
chem VereinsbUrcaBGHSt 42, 372 - kurd. Vereinsbtro);

< Wohnung erneint bei Pkw BGH, NJW 1997, 2189); Besuchsraum in Un-
tersuchungshaftanstaBGHSt 44, 138 [140 f], s.&VerfG NJW 2006,
2974)
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Grol3er Lauschangriff, 8§ 100c-100e StPO
Strafverfahrensrecht Il - 20.5

= Beweisehebung-/verwerturgsvabotenach § 100c Abs. 4-6 StPO

< sog.KernbereichsschutAbs. 4 S. 1: egdive Kernbereichsprgnose('nur zu-
lassig, soweit aufgrund tatsachlicher Anhaltspunkt@nzunehmen ist, dafd durch die
Uberwachung Aul3erungen, die dem Kernbereich pmagbensgestaltung zuzurech-
nen sindnicht erfal3t werden"); vgBVerfGe 109, 279 (314, 318 ff); 113, 348 (391 f)

— bei Wohnungn spricht eindRegelvermutungs. OLG DiisseldorfNStZ 2009,

54)far eine Kernbereichsverletzung,

— bel Betriebs-und Geshdtsraumen (Abs. 4 S. 2powiebel (konkret) zu er-
wartenden GesprAenuber'begangene Stimtenund Aul3erungen, mittels
derer Straftaten begangen werden" (Abs. 4 S. Bdm@iedagegen

< absoluter Schut@ller!) Berdsgehemnistrager(g§ 53 StPO), Abs. 6 S. 1

< relativer Schutz der Antérigen und_Berushéfer (88 52, 53a StPO), Abs. 6
S. 2(nur Beweisverwertungsverbat®bwagung(Verhaltnismaigkeitspriifung)

< Ausname bei Verdrickung, 8§ 100c Abs. 6 S. 31.V.m. 160a Abs. 4 StPO

< Abbruch-/L 6€hungserpflichtung (mit Beweisverwertungsverbatpweit Au-

[3erungen aus dem Kernbereich privater Lebensgasgatizw. Gesprache mit

Berufsgeheimnistragern erfald3t werden/wurddrs. 5u. 6 S. 1 Hs. 2
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Kleiner Lauschangriff, § 100f StPO

Strafverfahrensrecht Il - 20.6

= Anwendungfalle:
< sog.kleiner Lauschangriffi.e. dieaul3erhalb von Wohnungenfol-
gende pkustischdJberwachung | deschtoffentlichgesprochenen
Wortes

— Beahte: Die Abgrenzung deldeinenvomgrof3enLauschangriff erfolgt
Uber den Schutzbereich des Art. 13 (3®. bei § 100c StPO3omit erfalit

§ 100f StPO die Uberwachungatigemein zugangliche@eschaftsraumen
wahrend der Offnungszeiteder die Uberwachung in einer Wohnundg
Zustimmungller Wohnungsinhaber (im Hinblick auf GasteHartmann
in: DOlling u.a., Gesamtes StrafR, § 100c StPO Rn 5 u. 8316 Rn 2,
a.A.BT-Drs 15/4533 S. 26)

= Grundrechte:

< Artt. 2 Abs. 11.V.m. 1 Abs. 1 GRAllgemeines Personlichkeitsrecht,
Recht auf informationelle Selbstbestimmung) [= At& i.V.m. 14, 33
SachsVerf; vgl. Artt. 7 u. 8 EUGRCNh, Art. 8 EMRK]
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Kleiner Lauschangriff, 8 100f StPO
Strafverfahrensrecht Il - 20.7

= Anordnungsbgignis 88 100f Abs. 4 1.V.m. 100b Abs. 1 StPO

n.F.

< gerichtliche Anordnung (= Richtervorbehalt),

< (nur) auf Antrag der Staatsanwaltschatfft;

< bel Gefahr im Verzug auch die Staatsanwaltschib#ér(aur flr die

Dauer von drei Werktagen [ab Anordnung])
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Kleiner Lauschangriff, § 100f StPO

Strafverfahrensrecht Il - 20.8

= Reclimalligkésvorawssetzungerns 100f StPO n.F.

< aufbestimmten Tatsachgmtindender | Anfangsverdacht | gegen eine
Beschuldigten wegen

< einer vollendeten odatrafbar versuchtejschwerern(Katalog-)Straf-
tat nachg 100a Abs. 2 StPO n,H.dieauch im Einzelfall schwer wiegt
(8 100f Abs. 1 StPO n.F.

< Betroffener ist der Beschuldigte selbst (Abs. 2)3xder eineandere
Person | soweitbestimmtel atsachen | fur derdfontaktpersoaigen-
schaft(“sie mit einem Beschuldigten in Verbindung steti€oeine solche Verbin-
dung hergestellt wird”} und eineéerfolgsaussichsprechen (Abs. 2 S. 2)

< Dritte durfen nur unvermeidbar betroffen s&r,00f Abs. 3 StPO n.F.

< ggf. Beweiserhebungsverbot aus § 160a StPO(a.&. § 148 Abs. 1
StPO), ferner soweit der Kernbereich privater Lagestaltung betrof-
fen ist (arg. 8§ 100a Abs. 4 S. 1, 100c Abs. 4 $tPO

< gqualifizierte Subsidiaritatsklaused (L00f Abs. 1, Abs. 2 S. 2 StPO n).F.

< Verhaltnismaligkeit
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Kleiner Lauschangriff, 8§ 100f StPO

Strafverfahrensrecht Il - 20.9
= Form undVerfahren

< Befristung (bis zu drei Monate, mit Verlangerunggiighkeit; 8§ 100b
Abs. 4 1.V.m. 100b Abs. 1 S. 4-5 StPO nlHistbeginn mit Anordnung)

< schriftl. Anordnung88 100f Abs. 4 i.V.m. 100d Abs. 2 S. 1 StPO n.F.

< inhaltliche Anforderungen ger8§ 100f Abs. 4 i.V.m. 100d Abs. 2 S. 2
StPO n.F.

< gesonderte Verwahrung der Entscheidungen und @gemlbei der
Staatsanwaltschaf, 101 Abs. 2 StPO n.Kbis zur Benachrichtigung)

< Kennzeichnungspflicht hins. der Daten (8 101 AbStRBO n.F.)

< Beendigungspflicht geng§ 100f Abs. 4 1.V.m. 100b Abs. 4 S. 1 StPO
n.F.bel Wegfall der Voraussetzungen

< Benachrichtigungspflicht§(101 Abs. 1, Abs. 4 S. 1 Nr. 5, Abs. 5-6
StPO n.B.| mit Rechtsschutzbelehrung (8 101 Abs. 4 S. 2, ASPO
N.F.Uber fristgebundenen Rechtsschutz

< Loschungspflichtg 101 Abs. 8 StPO n.F.

= Beweiverwerturg: beachtes§ 160a, 477 Abs. 2 S. 2-3 StPO n.F.
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Einsatz techn. Observationsmittel, 8 100h StPO

Strafverfahrensrecht Ill - 20.10

= Anwendungglle:
< Merke: “Spahangriffe” sind nuauf3erhalbvon Wohnungen zulassig!
< verdecktes Herstellen von Bildazhmen(zu ObservationszwecKen

8§ 100h Abs. 1 S. 1 Nr. 1 StPO n.{siehe hierzBGHSt 44, 13)

— Beadite: das offene HerstellesolcherBildaufnahmen fallt unter die Er-
mittlungsgeneralklausel (88 161, 163 StPO); imgdmikonnen Bildauf-
nahmen auch aufgrund anderer Eingriffsnormen ezfo(gnsb. § 81b; fer-
ner etwa zu Dokumentationszwecken bei 8§ 81a, 102 StPO)

< Verwenden sonstigebésonderertechnsche (Observationg Mittel,
§ 100h Abs. 1 S. 1 Nr. 2 StPO n(&.B. Nachtsichtgerat, Peilsender,
GPS [daziBBGHSt 46, 266 uBVerf(E 112, 304 = NJW 2005, 1338])

= Grundrechte
< Artt. 2 Abs. 11.V.m. 1 Abs. 1 G@Allgemeines Persdnlichkeitsrecht,
Recht auf informationelle Selbstbestimmung) [= At& 1.V.m. 14, 33
SachsVerf; vgl. Artt. 7 u. 8 EUGRCh, Art. 8 EMRK]
< zur Verfassungsmaligkeit der Vorgangernorm (8 Kl 1 Nr. 1 StPO
a.F.) siehé8Verf( 112, 304 (315 ff)
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Einsatz techn. Observationsmittel, 8 100h StPO

Strafverfahrensrecht Il - 20.11

= Anordnungsbéugnis. ohne besondere Regelung
< alle Strafverfolgungsorgane (vgl. 88 161, 163 StPO)

= Rechlimafigkeitsvorausetzungens 100h StPO n.F.

< Anfangsverdacht | gegen einen Beschuldigten

< beiAbs.1 S 1 Nr. 2: wegen einer Straftat varheblicher Bedeutung

< Betroffener ist der Beschuldigte sellmder| eine andere Persomei
Abs.1S.1 Nr. 1. unter Beachtung deinfachenSubsidiaritatsklausel,
beiAbs.1 S 1 Nr. 2: soweitbestimmtelatsachen | fur derdfontakt-
persoreigenschaft‘sie mit einem Beschuldigten in Verbindung stetiéoeine
solche Verbindung hergestellt wird)und einéerfolgsaussichsprechen; |
ferner gilt einegualifizierte Subsidiaritatsklausel (Abs. 2 S. 2 Nr. 2)

< Dritte durfen nur unvermeidbar mitbetroffen seirbéA3)

< ggf. Beweiserhebungsverbot &1460a StPO n.F.

< abgemilderteSubsidiaritatsklauselweniger erfolgversprechend oder er-
schwert”),soweit keine der obigen Sonderregelungen greift

< Verhaltnismaligkeit
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Einsatz techn. Observationsmittel, § 100h StPO

Strafverfahrensrecht Ill - 20.12

= Form undVerfahren:

< bei § 100h Abs. 1 Nr. 2 StPO n.F.: gesonderte Verwag der Entscheidun-
gen und Unterlagen bei der StaatsanwaltscBdf)l Abs. 2 StPO n.F.

< Kennzeichnungspflicht hins. der Daten (§ 101 AbStRBO n.F.)

< Benachrichtigungspflicht (8§ 101 Abs. 1, Abs. 4 $rl7, Abs. 5-6
StPO n.F.) | mit Rechtsschutzbelehrung (8 101 Al&. 2, Abs. 7 StPO
n.F.lber fristgebundenen Rechtsschutz

< Loschungspflicht (§ 101 Abs. 8 StPO n.F.)

= Beweisverwetung beachtess 160a, 477 Abs. 2 S. 2-3 StPO n.F.

= zur Kumulierung mit anderen (verdeckten) Mal3nahnieB. § 163f StPO)
s.BGHSt 46, 266 (275 ff) u. dazBVerfGz 112, 304 (319 ff) GPS; s.a.
SteinmetzNStZ 2001, 344Kirchhoff, NJW 2006, 732
< beachte die hiernach bestehebdd&kumentationspflicheur Auflistung
aller gegen eine Zielperson ergriffenen (insb.ajizeitig laufenden,
verdeckten) Eingriffsmalinahmen
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Langerfristige Observation, 8 163f StPO

Strafverfahrensrecht Il - 21.1
= Anwendungfalle:

< Abgrenzundkurz u.langerfristige Observationach8 163f Abs.

1 S. 1 StP@planmaRig angelegte Beobachtungraehr als zweTagen oder
durchgehend langer als 24 Stundmrdauernd”? Merke, diekurzfristige Obser-
vationerfolgt nach der Ermittlungsgeneralklausel aud &g, 163 StPQ

— zurPlanmaligkeisieneOLG Hamburg NStZ-RR 2008, 144

< langerfristige Observation d&eschuldigtens 163f Abs. 1 S. 1-
2 StPO

< langerfristige Observatioanderer Persone(sog.Kontaktperse
nen, 8 163f Abs. 1 S. 3 StPO

= Grundrechte:

<Artt. 2 Abs. 11.V.m. 1 Abs. 1 G@Allgemeines Personlichkeits-
recht, einschl. Recht auf informationelle Selbstib@®ung)|[=

Artt. 15 1.V.m. 14, 33 SachsVerf; vgl. Artt. 7 uEIGRCNh, Art. 8
EMRK]
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Langerfristige Observation, § 163f StPO

Strafverfahrensrecht Il - 21.2

= Anordnungsbiignis § 163f Abs. 3 StPO n.F.
< Richtervorbenhalt,
< bel Gefahr im Verzug auch die Staatsanwaltschattire Ermittlungs-
personen (aber nur fur die Dauer von drei WerktdgbmAnordnung])

= Redhtmalligkeitsvorausetzunga: 8 163f StPO

< Anfangsverdachtzureichende tatsachliche Anhaltspunkte”, § 152 AbStPO)
gegen Beschuldigten | wegen eisémraftat von erheblicher Bedeutung

< Betroffener ist der Beschuldigte sellbmier| nachAbs.1 S 3 einean-
dere Person| sofernbestimmte Tatsacherilr derenKontaktpersoai-
genschaft‘sie mit dem Tater in Verbindung steht oder eiakelse Verbindung her-
gestellt wird”) | und einderfolgsaussichsprechen

< Dritte durfen nur unvermeidbar mitbetroffen seird,&3f Abs. 2 StPO

< ggf. Beweiserhebungsverbot aus § 160a StPO n.F.

< einfache Subsidiaritatsklaugedrheblich weniger erfolgversprechend oder we-
sentlich erschwert”)

< Verhaltnismalligkeit
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Langerfristige Observation, § 163f StPO

Strafverfahrensrecht Ill - 21.3

= Form undVeafahren

< Befristung (bis zulrei Monate, mit Verlangerungsmoglichke®§ 163f
Abs. 3S. 3i.V.m. 100b Abs. 1 S. 4-5 StPO n.F.

< schriftliche Anordnung88 163f Abs. 3 S. 31.V.m. 100b Abs. 2 S. 1
StPO n.R.

< Kennzeichnungspflicht hins. der Daten (§ 101 AbStRO n.F.)

< Benachrichtigungspflicht (8 101 Abs. 1, Abs. 4 $r112, Abs. 5-6
StPO n.F.) | mit Rechtsschutzbelehrung (8 101 Al&. 2, Abs. 7 StPO
n.F.lber fristgebundenen Rechtsschutz

< Loschungspflicht (§ 101 Abs. 8 StPO n.F.)

= Beweis/erwerturg: beachtess 160a, 477 Abs. 2 S. 2-3 StPO n.F.

= zur Kumulierung mit anderen (verdeckten) Mallhahmen s.o. bei § SiPO
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Verdeckt ermittelnde Personen 1.w.S(Ubersicht 1)

Strafverfahrensrecht Il -

= |nformantist eine [Privat-] Person, die im Einzelfall berisit, [offen

oder nur] gegen Zusicherung der Vertraulichkeit$leafverfolgungs-
behorde [gelegentlich] Informationen zu geben @\t.RIStBV Anl. D).

= Vertrauensprson(VP, auch “freier Mitarbeiter der Polizei” i.e.iSt
eine Person, die ohne einer Strafverfolgungsbehdmdagehoren, be-

reit ist, diese bei der Aufklarung von Straftatem langere Zeit vertrau-
lich zu unterstltzen, und deren Identitat grundsfitpeheimgehalten
wird (Nr. 2.2 RIStBV Anl. D).

= Nicht offen emittelnde (Polizet)Beamte (noeP/NOEB) sind Be-
amte, diam Einzelfallunter einer (ihnen zugeteilten) Legende verdeckt
ermitteln, d.h. ihr Einsatz beschrankt sich in eirfsestimmten Verfah-
ren auf wenige, konkret bestimmte Ermittlungshangéan (so z.B. der

gelegentlichéscheinaufkaufer- Zur Abgrenzung zuriwerdeckten Ermitt-
ler s.BGHSt 41, 64 [65]; 42, 107 u. 365
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Verdeckt ermittelnde Personen 1.w.S(Ubersicht 2)

Strafverfahrensrecht Il -

= Verdeckte EHmittler sind Beamte des Polizeidienstes, die unter eine
Ihnen verliehenerguf Dauerangelegten, veranderten ldentitat (der sog.
Legendeim Umfeld des Tatverdachtigen und solcher Pens@nmit-
teln, die Erkenntnisse Uber die Tat oder den T@ében kdnnen (vgl.
§ 110a Abs. 2 StPO).

= | ockspitzel(agent provocateltist eine Person - meist Vertrauens-

person, nicht offen ermittelnder Polizeibeamterrdderdeckter Ermitt-
ler -, die einen Tatverdachtigen zu einer (zumihdésVersuch) straf-
baren Handlung verleitet, d.h. regelmalig zu diaaeh § 26 StGB an-
stiftet, um ihn bei deren Begehung Uberfihren zunki; dabei soll die
materielle Vollendung (= Beendigung) der Tat mdugtcdurch das Ein-
greifen der Polizei verhindert werden.

B Sog.“U ndercower-agents , also Polizeibeamte, die langfristig ohne konkvdEemitt-
lungsauftrag in die kriminelle Szene eingeschlewestden und sich dort frei und un-
kontrolliert bewegen, u.U. auch strafbar machetedijikennt das deutsche Strafver-
fahrensrecht nicht.






